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AAAH

Home Domain

A

Foreign Domain

AAAF

   U
 U             =      user
A              =      attendant

AAAH     =      home authority
AAAF      =      foreign authority 
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AAAB    =      Broker authority
AAAH    =     Home authorithy

NAS Network access server
AAAF    =      Foreign  authority 

U            =      User
=NAS

(Router)

���,@7�����<�(³�o\odo�¾���47g�!�dKv4(%��!;18:47�XKM47FG�H;,�<NQP

"$���H47�G-\���!��%��!%LF��!� A �����y%G�,�J�����������!�]���,���H�!-|.0���H@����� �]2 A �H;,;9FJ�c48�+��������>";9�,CZ=�47�*�w"��+!�
�,�v��B��<%���-��H@7�v48�"E-������w"F�;,�<odo\o��,�G8:��"-�������+��>�����c8:47�XKv47F��,;H�<NQPSRUT7T!V�^

NAS

AAA
Foreign

Broker
AAA

Home
AAA

Mobile 
Node

���H@7�G�����(³qKM47FG�H;,�<NQP odo\o��W���G-���KM4(%G��;

T7^X���,��-*�tI(�,���H-/��"$�>����";[�>4|"-�-���CE����B�"$����B��d+!;H�,�����pB�"$-/"O-���+��G�����Y5s"-�-�4(+!�#"x�>�,47� A ���>B
��B��?o\odod½?I[-��,��+��c�>B�"x�d�,-\��47��@7BG;,5 A B�"x�d���XCZ��"��-X8:47���>B��c+�;,�H�!���d�>4uFJ�!;H4��@Z��4
��B��<B�47CE�<%�47CZ"�,�1^

¯(^\&(�!+�47�G%1IJ�,��-*�>�t"$%y48�����i]���,���,��@j�>B�"$�\��B��?8:4�����,@7�M%�47CZ"�,�Dg�!��=y+!������������-���+��G�����Y5
"-�-�4m+��H"$�>�,47��- A ���>Bs��"+wBs=J47-�-��,F�;,�cBG47CE��%�47CZ"�,�1I�"+��>�,��@Z"-�"'CO�(�>��";,;�5��>����-�����%
��B��H��%�=�"���Y5y�!���>���Y57I���B��Eodo\o ¾q��47g$���<��-*�w"F�;,�,-�B��!-O-��!+������j"$-�-�4m+��H"$���H47�G- A ���>B�"
;H"��@�c�]��C?FJ�!�d48�"%�CE�,���,-��>��"$�>��)7�O%�47CZ"�,�Mo\odo�½�"��%vodo\o���I[F���+�"��-��c4��B����Q�
A �,-��j��B��!5�+�4��;H% ��4�'����;�5 4� �>B��j"�G��B������>�,+t"x�>�,47�{���!-���;��>-!I`"�G�>BG47���,~t"$���H4��-�I�4�
��)7���v�>B��c"+!+�47�G�]���H�G@j%�"$�>" A B��H+wBMCE�H@7B��XF��<���>"�G->"+��>��%vF��!� A �����M�>B��!Cv^

�G^X���,��";,;�57I����X�H-�+!;H��"���>B�"$����B��<f\o�&�.0"$��������%�"���!2�+t"$�M��"x�>����";H;�5�-�B�"���?"|-���+��G�����Y5
"-�-�4m+��H"$�>�,47� A ���>Bc�>B��qodo\o���^x��B��,-��,-����!+���-�->"�*5?8:4�W��B���CE4m%���;��>4 A 4��gcFJ�!+t"��-��
��B���"$���>�!��%�"���|B�"$-O�>4Mgm�G4 A A B����>B��!�'�,�O�H-O=J�!��CE�H-�-��,F�;,���>4y";,;,4(+�"$�>�Z�>B��u;H4m+t";
����-�4����+!��-p�>4|�>B��<+!;H�,�����t^

T �



��^\&(�,��+!�E��B��ZKDfX-��6+�����%��!���>�H";H-cB�"t)7�|��4b����CZ"�,�����G8:47��@7�t"FG;H�$I6�H���>�!��)�����,��@D�G4(%��!-
.:�^�@�^HIW�����>BG���<�>B��Z��47�(�>����-?4�<��B��Zododod��2dCO��-*�O��4$�?F��u"F�;,�Z��4D"+!+��!-�-?��4D"$�]5
-���+����!�b�,�G8:47��CZ"$�>�,47� A B��,+wB�CZ"t5 �!��"F�;,�D�>BG��C �>4}����+!47��-�������+��s"��% �����G-��L�>BG�
+!����%G�����>�H";,-�^

�(^ �3��%(�e�>4$� �3��%�&(��+!�������Y57^E_aB�����odo\o &(���*)7����-?+!47CECO���G�H+�"$�>�Z�>B���47��@7Br�,�]������CZ���
%��H"$���co\odoS-��!��)����-!I[-���+wBD"-pF���47g$����-�I[�,�XCZ"t5bF��c�G��+��!-�-�"��5s�>B�"$�X"|=�"���p4$8��>BG�
=�"t5m;,4�"% F��Z����+!��5m=G�>�!%}F��!� A �����}��B��Z47���,@7�,��"$�>4�<"��%���B��E�w"��@7�!�codo\o -����*)7���!^
��B��X-��!+������,�Y5Z����i]���,����CE�!�]�/Cu"t5|+!47��-��H-*�/48J47���X47�`CE47���p48J�>B���8:47;,;H4 A �,��@�³ �3��%m�
��4$� �3��%ZCE��-�-�"@7�X�H������@7���,�Y5IG+�4�G��%��!�]���#"$;H���Y57I(����=G;#"t5E=���4�>�!+!�>�,47�1Im"�G%u��4�����!=���%��U�
"$���H4�1^

�/.�� � 9 <�� 6
�� �  6�� � >�� 6)8�� 8 � ��8
	 6 ����� 9 � 8 �K�  6 8 � 9;8)< >
od-q"?=�"����48J�>B��\���,�1&(�!��)Z"��+wB��,����+��>�����I(��B��\¾/¾l�,-�"c-�48 � A "���d"@�����q��B�"$�q"�G��47CZ"$�>�!-
�>BG�y&Gn6o �G��@74���#"x�>�,47��"�G% �w"g$��-�����-�=J47�G-��,F��H;,���Y5 �>4 ";,;H4m+t"$���D����-�4����+!��-j��4}��-��!��-b"$-
���!i]����-*�>��% ^��X=J4�b&Gn6o�����@74$�>�H"$�>�,47�u8:4���G� A �,��+�47CE�,��@'�����1&(���*)|�>�>"�Uu+$IG"c���!im�G��-����H�m�
+�;,��%��,��@E"c-����*)m�H+!���Y5(=��IGF�"��% A �,%G��B1I�"OCZ"x�(�,CO��C F�����-���I�"��%j4�>B��!����4]&u=�"�>"CE���>����-
�,-3-������3��4��>B��p¾/¾}�,�E47��%G������4�)7�����,8 5 A B��!��B�������B����������(�H-*�>-`����"$;H;,4(+�"$�>�!%EF�"��% A �,%G��BE��4
CE�����/�>B��\���!im�G��-��X"$��% A B����>B��!�/�>B��,-q8:47�����,@7������� A 4��gj�,-�"FG;H�X�>4'-���=�=�47���q�>B��,-/-��!��)m�,+��
;,�!)7�!; A ���>B�4�G�d+!47��@7�!-����H47� ^���B�"$��CE��"��-p�>B�"$�\N*&GP3-d=G��47F�"$F�;,5v4�J���d&Gn6od-p�>B�"$�d@��"�*�
"���>�!����4]&E;H��)7��;,-�47��B�"t)7�d��4O4�J����%��,-�+!47������%��!=J�!��%��,��@|47�j����-�47����+!��"t)$"�H;H"F��,;,�,�Y5^3N�89"
���!i]����-*�`=�"-�-���-���B���-����>�!-��>-!I7�>B���¾/¾}B�"-W�>4�+!47CECO���G�H+�"$�>� A ���>BO��B��/�,��@7����-�-�"��%|��@����-�-
F�47��%��!�d��47�G�>�!��-X�>4�+!47�G��@7�G���|"Z@7��47�G=L48`�����6&m����)M+t"$=�"F�;,�O��47�G�>�!��- A ���>BM�>B��?+�47������+��
8:47� A "��%��,��@�F���B�"�)m�,47�E8:47�'�>B��s%��!-��,���!%�-��!��)m�H+!�^l��B����1Iq�>B��v"t)$"�H;H"F�;,�sF�"��% A �H%G��B �,-
���!%���+!��%�F�5{�>BG�M����i]����-*�>�!%�"CE47�����j"��%h�>B��s��4 A -�=���+!�,��+t"$���H47� �H-Z���!+�47��%���%1^����G�
=�47�H���O%���-�����)��-E-�=���+!�#"$;/"$���>�������H47� ^LNY�{"L�����6&m����) f\��� A 4��g[I��>B��j=����!����i]���,-����>�b4$8X"�
���G%(����4$�Y�!��%r��4]&M@7��"�>"�������'�,-d�>4u8:��;H;�5v��-*�w"F�;,�,-�By�>B��|&Gn6od-�F��!� A ���!�������1&(���*)DN*&GP3-!^
�\-���";,;,5I1�>B��,- A �,;H;��G����%r-��!)7�!�>";3N*&(P`-���4bFJ�O�H��)74;,)��%1^'��BG������8:47���$I9"�-�=���+!�,��+Z¾���47g�!�
-��,@7��"$;H�,��@�=���4�>4m+�4;W�,-����!+��!-�->"$��5D��4�"�(�>47CZ"$���?�>BG�|&Gn6od-\����@4�>�H"$�>�,47�y"$��%L-�������=L"�
���]F���47g�!�D+wB�"�,�v48�&Gn6od-pFJ��� A �!���D";H; �H��)74;,)��%DN*&(P`-ORUT
¯
V�^`��B�"$�pCE�t"�G-p��B�"$�X"�(�>B�4$�
���,~t"x�>�,47�}���!i]����-*�>-ECZ"�5�F��j+wB�"�,���!%h��B���4��@7B{"D-��!�|4$8�-��!��)7�!��-!^ �`"+wB{-����*)7���E"$CZ4��@
�>BG��C�CZ"t5sB�"t)7�?"Z+!47���>�>"$+!�>��";9����;H"$���H47�G-�B��,= A ���>BM-����*)7�!��-d4�DF�4�>Bv-��,%���-X48��,�X�,�M�>BG�
+wB�"�,�1^3��B���5j�G����%u�>4Og$���!=��>�>"$+wgZ4$81�>B��\-��!-�-��,47�b-*�w"$���I�"$��%jF���"FG;H�p�>4?�!�J��+!�/+wB�"��@7�!-
�>4b��B��|-��!-�-��,47���,8q���!i]���H����%1^|o/����B��E->"CE�'���HCE�|�>B��E¾�¾�-��>��"+wg]�H��@s�>BG�|->"CE�E-��!-�-��,47�
���!��%r�>4bF��E"F�;,�'�>4s�H�G�,���#"$���|+wB�"��@��-��>4b�>BG�|-���-�-��,47�1I�"��%L��4v�,�G8:47��C 4��B���������-�47����+!�
CZ"��"@����- A B��!�D-��H@7�G�,��+�"���d+wB�"��@7�!-\4m+�+!����^

Tt�



�/. � 2457576��!8)<�� 8 � 	 � 8 ��� 9 � 9 8)< 	 6
 	 � � 8 � ��� � 9��� ��8 � �  6 8��
� 9;8)<

���	�
��� ¸ @9£L¢�£W1ªW¦0�
£m¹ £m§J�
� � ¥[�b�b���7¥�ªW§J�
¦0§W¤
��B��r�>47=G�H+�48'=����*8:��+��D+wB�"$��@7�,��@ -*5m-��>�!CE-L�H-s)7�!��5�+�4CZ=G;H�,+t"$����%1^�o CE47����%����w"�,;,��%
%��!-�+����H=(�>�,47�y"F�47�G�X�>B��,-\"-�=���+����,-\F��!547��%D��B��?-�+�47=��O4$8��>BG�H-\=�"=�����^/¾��G�\�H�M47��%��!�X��4
CZ"g�E�>BG�Z%G�H-�+���-�-��,47�}+�4CZ=G;H���>�ZB������I A �EB��,@7B�;,�H@B]�c�>BG�E8:4;H;,4 A �H��@s�Y5m=��,+t";`=���47F�;,��CE-
A B��,+wBj-�B�47��;,%uF����w"g$���Z�H����4O"+!+�47�G�]� A B��!�u=G��4�)m�H%��,��@O���,�1&(���*)'8:47����B���CE47F��,;H�p��-�����-!^
 ª�· �
¦:�·:£L©1£m�t��¦0¥�§�¢�£m�7¥[�x¨ �\-���";H;�5y"�-��H�G@7;H�'"+�+!47�����>�,��@s���!+�47��%y�H-�=G��4m%���+��!%r=J�!�

-���-�-��H4�1^ ¾q�G�����j�,-j�G��+��!-�-�"��5l�>4 @�����!�>"$���D-���)7�!�>";d"+�+!47�����>�,��@}����+�4��%�-Z8:��47C
"v-��,��@7;,��-��!-�-��,47� A B��!�{=����,+��,��@y+wB�"$��@7��-O%������,��@y"v-��!-�-��,47�1^L�[4�?�,��-��>"��+!�I��>BG�
=����H+!�\4$86"<-����*)m�H+!�d+t"$�jF��\B��,@7B��!�`%������,��@?=J��"g|B�47����-���B�"�Z4�[�Y=��t"g'4����4�"CE�,��@
CE�,@7B���+�"��-��d"c+wB�"��@7�\�H�Z�>B��p�w"���,�J-�^3NY�j"��4��B����`����"$CZ=G;H�������H-q=J4-�-��,F�;,�\��B�"$�q"
-���-�-��H4�M+!47��;,%MF��������Y��-*�w"FG;H�,-�B��!% A ���>Bv�,CZ=G��4�)7�!%L��4]&J^G��B��H- A 47��;,%s����i]���,���<�>BG�
=���4(%G��+!���H47�u486"$+�+�4�����>�,��@'���!+�47��%�-q"$��F�4��B���4]&E;H��)7��;,-�^`�W4O=�����CZ����"+�+!47�����>�,��@
-*5(-*�>�!CZ-X�>4|�>�,���>B��<����+�4��%�-p�>47@�!�>BG����I["|-���-�-��H4�L�H%G�����>�������X���!��%�-p�>4EF��c=G����-������
�,�l��"+wB�48\�>B��s����+�4��%1^�NY�kCE47-��u+t"$-���-!I��>BG�M����� A 4��gh%��!)m�,+�� A �H;,;p%��!������CE�,���
A B��!�DC?��;,���H=G;H�?-���-�-��,47�L����+�4��%�-\"���<���!��%��!%1IJ"-X��B��<8:47���!�H@7�v%���)(�,+��?�H-X" A "���c48
80"+��>47��-p"$�J��+!���H�G@Z8:47�����,@7�s�w"���,�J-�-���+wBD"-\��4]&s+wB�"��@7�!-\47����4�"CE�,��@�^

©1�7	�·�¦0§9¤ �b§W¨�¢�£m·�¦:	���¦�·0¦ ��» _a�,��Bs��B���+�4�]���H�]���,��@Z@7��4 A ��Bv4$8W��B���NY���>�!�������tI����p�H-��,C'�
=�47���>"���3�>B�"x��"+�+!47�����>�,��@cCu"$��"@7�!CZ�!���q-*5m-��>�!CE-/"����-�+t"$;#"FG;H�\"��%E���!;H�H"F�;,�?R�T �$Ve^
NY���>B��Z+t"-��j48���->"$@7�u-�����-��,���,)�bF��,;H;,�H�G@�I�;,47-�-c48p"$+�+�4�����>�,��@D%�"x�w"M+�"� %G�H����+!��;,5
���>"��-�;#"x�>�|�>4v����)7���]���u;H4-�-�^uo B��H@B�%��!@7���!�u4$8q80"�G;,�c���!-��,;H�,���G+��j�,-<����+!��-�->"�*5 �,�
"+!+�47�G�]���H�G@uCZ"��"$@7��CE������^

©J��¥[a�b���7¥JªW§J�
¦0§9¤ _aB��!�b"'KM4F��H;,�XNQPh�G-����qCE4
)��-���4O"$��4�>BG���q8:4�����,@7�Z%�47CZ"�,�1ImB��
%�4m��-��1� �E�����!%k��4�-�����%l"��5{��4$�>����+t"$���H4�h��4L�>B��s47���H@�H��"$;/�(o?^���B��sF��,��%��,��@r48
+�"�����Y48p"$%�%����!-�-E"�G%}B�47CE�b"%G%����!-�-'�,�{½\o A �H;,;qF�����=�%�"$����% 8:��47C �>B��u;#"x�>��-*�
����@7�,-����>"$���H47�v���!i]���H-��,���H4�LCE��-�-�"@7�$I�4$�>B��!� A �,-��?��B��<F��,��%��,��@ A �,;H;6F���+!47CE�?�,��)$";H�,%
%��G�s��4�"r���HCE��4�G�t^h��B��!���!8:4���Iq�H�k47��%����'��4�-*�>47=k+�4�����>�,��@����HCE�s�H�l�����6&(�!��)
fX�!� A 47��g]-�I1"u��� A �������!@7�,-��>��"$�>�,47�LCE�!-�->"$@7�'���!��%�-d��4jF��?%G�!�����!%yF�5 A B��,+wBL�>BG�
+!��-���47CE���d+�"�D�,�G8:47��C �>B��c%���80"��;��d��47�G�>�!�\���(=�;H�,+����>;�5v�>4u������CZ�,��"$���?��B��?-����*)(�,+��$^
KM��"� A B��,;H�$I6"-X���!� A 47��gv47=�����"$�>�,47��-X@7��4 A �,�L-�47=�B��,-����H+�"$�>�,47�1IJf\o�&MCE�H@7B��d=���4$�
)m�,%��E���t"$;��e�>�,CZ�|CE47�G�,��47���,��@s48�=J4���<"�G%��G-����<-*�w"$����-�I9-�4b��B�"$����B��|-��>"$�>�E�,�G8:47�*�
CZ"$���H47�|+�"�EFJ����-��!%E��4��HCE=�;,��CE�!�]�q=�47;H�,+!5?%��!+��,-��,47��-�ImCE47�����>47����-��!���>���!��%�-!I("$��%
=���4�)(�,%��<�>B��c"FG�H;,�,�Y5j�>4E=J4-�-��,F�;�5b�>�!��CE�H��"$�>�c"+!+���-�-\8:47�p"$%�CE�H���,-����>"$���,)�?���t"-�47��-!^
��47�q���G"CE=�;,�I��,�b-�47CE��+�"-��!- A B����b�>BG�<KDf -��G%�%����G;,5b+!�>"-�B���-!I�"$8 ������"O-�=J�!+�����+
=������H4m%y483�>�,CE�|%������H��@ A B��,+wBr�,��-�%��!80"$��;,����47�G������%G4(�!-��1� �<���!+�����)7�E47�d-����G%�"$�]5
NQP�=�"+wg���>-!IW���<�,-����t"$-�47��"$F�;H�'8:4�d�>B��,-���4�G�>�!���>4s"-�-���CE�|�>B��ZKMf B�"-�+���"-�BG��%
"�G%M-*�>47=v"+!+�47�������H��@Z8:47�����t^

TA�



���	�
��� �b���7¥JªW§J�
¦0§9¤k©1¦0¤�§9	�·�¬b£m�t�7�x¦09�
¦:¥�§
NY���>�!�������?+wB�"��@7�,��@v�H-<"�)����5L+�47CE=�;,�H+�"$�>�!% ����-���"��+wB��,-�-��G�IW-�4 A �E47�G;,5y-��HCE=�;�5r"=G=�;,5
-�4CZ�v�,%��t"-Z=�����-��!���>��% �H�l" ��P`f���B�"��@7�,��@}&m5m-��>�!C R�T�¯xVe^kNY�kF����,�!8QI��>B��v+�47CE=�;,�!���
+wB�"��@7�,��@E-�5m-�����C A 47��g]-X"-/-�B�4 A �M�,�v���,@7����� �G^`¾��,;H;,�H�G@Z�,-/F�"$-���%v47�v&Gn6o\- A B��H+wBM"���
�����>BG���p=������Y+!47�G��@7�G����%M47��%G5m��"CE�,+t";,;�5s-��!����=D��83"Z&Gn6oS���!@74�>�H"$���H47�s=���4�>4m+�4;1���(�,-��>-!^

if delete

database
Connection

File
Billing

old connection entry
and logout time stamp

create connection
entry with login
time

example of entries in the billing file for the same user
In the last fields logout time and price are added.

example of connection entries for a user

Newly accepted 
connection

MN

AAA Server

BB

1

3

4

connection
Tear down remove connection

2

2

<username, service type, login time, logout time, price>

<username, service type login time>

entry
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Preminum 2 2  2 3 4 4 2

 1  1 1 2 3 3 1Assured

...

...

...

...

............ .......... ... ................ ............ ............ ........................ ...........
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Type=2222 Length Security Parameter Index

User’s Account Number And Shared Key Information
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The description of QoS parameters
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