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Einfuhrung I:
E-Learning Ressource

> Ressource — Lernressourcen
> Traditionelle Lehre — elektronische Lehre

> Kostspielige Produktion und Unterhalt von E-Learning
Ressourcen

> Produktions- und Nutzungsgemeinschaften — Teilen

> Schutz der Ressourcen vor unberechtigter Benutzung
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Einfuhrung II:
Beteiligte
E-Learning
Besitzer Internet Benutzer
eUniversitaten eSchuler
eSchulen eStudenten
eFirmen eBerufsleute
eRegierungen
eGrund-
bildung
eWeiter-
bildung
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Einfuhrung llI:

E-Learning Architektur

> Architektur moglichst

unsichtbare Grundlage der

Ressource

> Architekturtyp:

—Zentralisierte Architektur
—Verteilte Architektur

> Elemente:

—Ressourcenverwaltungssystem

—Ressourcenserver
—Endgerate fur Benutzende
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Einfuhrung IV:

Zugriffsverwaltung von Ressourcen

> Authentifizierungs- und
Autorisierungsinfrastruktur (AAl)

> Beispiel Shibboleth

> Heimorganisationen verwalten und
authentifizieren ihre Benutzer

> |[nformationsattribut basierte
Autorisierung

> Ressourcen und Benutzer
bestimmen Uber die Autorisierung

> Schutz der Privatsphare
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Problembeschreibung :
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> Erweiterung von Ressourcen um Zugriffskontrolle,
Benutzer- und Ressourcenverwaltungsfunktionen

> Ankopplung von Ressourcen an ubergeordnete
Benutzerverwaltungssysteme (z.B. AAl)

> Bildung einheitlicher Ressourcen aus geographisch
verteilten Ressourcen, wie z.B. Computernetze
Laboratorien mit limitierter Laborgeratezahl
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Losungen :
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> Ressourcenverwaltungsportal-Architektur:
— Erweitern von Web Ressourcen
— Modulare Architektur (Plug-in)

> Multifunktionale E-Learning Architektur:

— Verbinden aller erforderlichen Elemente einer verteilten
Ressource, wie z.B. ein von vielen Partnern betriebenes
Computer Netzwerke Laboratoriums

— Verteilte Architektur
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Ressourcenverwaltungsportal I: :
Einfuhrung in die Konzepte

>

u
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Einbezug existierender Benutzerverwaltungssysteme und
Middleware wie z.B. Shibboleth + lokale Accounts

Basisfunktionalitat (Ressourcen- und Benutzerverwaltung):

— Ressourcen anlegen, I6schen, suspendieren, Zugangskriterien
festlegen

— Benutzer als Ressourcenbenutzer akzeptieren, suspendieren,
zuruckweisen, informieren

Zusatzfunktionalitat:
— Kommunikationsmoglichkeiten, Dokumentenspeicherung...
— Buchfuhrung (Accounting), Verrechnung

Adapterkonzept (Plug-in) fur die Anbindung von Ressourcen,
Benutzerverwaltungssystemen und Erweiterungen
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Ressourcenverwaltungsportal li:
Adapterkonzept Allgemein
Elemente in Bezug zur AAI
Heim- AAI Ressource
organisation
Computer-
Universitat|?Shibboleth [( |  Portal [C] Eaeéier

Authentifizierungs- und
Autorisierungsinfrastruktur (AAI) Ressource

Elemente in Bezug zur Ressource
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Ressourcenverwaltungsportal lll:
Ressourcenzugriff
_ _ Person Portal Heimorganisation Ressource
> |nformation in Form von
Informationsattributen Ve:_bli:den
L TAA
. . 1 ..,W?’j??_”’eltUng
> Information fliesst: Verbinden e
—von Heimorganisationen I
- A
uber AAI zum Portal S
—vom Portal zur Ressource
AA OK
7777777 Lokale W
Benutzer l
~ Externe
Benutzer
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Ressourcenverwaltungsportal IV:
Selektionskonzept
Aktivitatsdiagramm ?

o

[ Kurs Selektion } Daten

[Fehlende aut. Daten]

[Zugang zu gewahlter

Aut. D k |
Ressource abgewiesen] [Aut. Daten komplett]

[Kurs wurde nie besucht] {4u9ang zu Kurs OK]

[Kurs wurde

[Warteliste]
>[Keine schon besucht]

Warteliste]
Daten

Ressource

[ Warteliste }
- r

> Adm|’n|strato [RessourcenzugangJ

l
°
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Ressourcenverwaltungsportal V:
Adapterkonzept

> Portal prapariert Daten fur Sequenzdiagramm
Ressource (z.B. Cookie)
ji : Kur_s : Portalq| : Ress. ||: Bro-||: Ress-
Selezktlon @ @ w§er ource
> Weiterleitung des T
Benutzers an die Kurs- ||.OK/No |
ReSSOurce m Daten scﬁreiben U
Cookie schreiben : H |
Ressource?:nzugang? : L
> Andere Adapter mit:  [Jcook
—Direkteintrag in At ?
Ressourcen DB OK / No

—Shared Secret
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Ressourcenverwaltungsportal VI:
Leistungsmessungen

> Portal in zwei Versionen, aber

immer als langsamstes Element @
Qlljiemet

> Stressmessungen: wie viele Ressolurcen-
. . . tU -
Benutzer pro Zeiteinheit auf R > < web B2
Portalseite oder externe Ressource [ — (Pentum 200 Server
" MHz oder (Pentum4
Celeron 1GHz) 2,8 GHz)

> Zugriffsraten:

— 300 MHz:  Intranet.
interne Seite: 1,06 Zugriffe/Sekunde
externe Seite: 3,68 y

—1 GHz:
interne Seite: 2,12 ,

externe Seite: 6,60 . 5 Clients mit Jmeter (Pentium 3 800 MHz)
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Ressourcenverwaltungsportal VII:

5 Clients Zugriffsraten aufs Portal:
1.84 Events/sec. oder 3.68 Anfragen/sec.

Messresultate
Event:
-Login ins
Portal 600
-Lesen von 500 -
interner Seite 400 -
(2 Seiten % 300
Abfragen) ™ 00 |
100 -
0
0
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Durchschnittliche
Client Access
Rate: 0.3679

Standard-
abweichung:
0.0114

Vertrauensbereich:
0.0016
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Ressourcenverwaltungsportal VIII:

710,11

< versucht 50 Events in 60 sec..:
misslungenin 113,3 sec.

versucht 100 Events in 60 sec.:
misslungenin 68.7 secc

\

misslungenin 101,5 sec.

/
/ 45,28
25, 21

__ versucht 75 Events in 60 sec.:

Messresultate
Event: 350 -
-Login ins 300 |
Portal 250
-Lesen von _

interner Seite % 200 1
(2 Seiten N 150 7
Abfragen) 100 -
50 -

0 ‘:

0 10
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Mittelwerte von 5 Clients
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Ressourcenverwaltungsportal IX:
Messresultate
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Ressourcenverwaltungsportal X:
Messresultate
100 - = 6 ; o

% CPU

Interne Portalseite, steigender Zugriff
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Verteilte E-Learning Architektur I:
Einfuhrung in die Konzepte

> Verbinden von verteilten Ressourcen — Nutzungsgemeinschaften
> LDAP Benutzer- und Ressourcenverwaltungssystem
> Anschluss von Laboratoriumsgeraten mit Computer-Schnittstelle

> Integrationsmoglichkeit in Ubergeordnete
Benutzerverwaltungssysteme (z.B. AAI)

> Basierend auf existierenden Protokollen

> Benutzer benotigen nur Browser
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Verteilte E-Learning Architektur II:

Elemente

> Ressourcenverwaltung mit
optionaler Geratereservierung

> LDAP oder AAI basierte
Authentifizierung und
Autorisierung

> Ressourcenverwaltungsportal
als Pforte

> Laborportale als Pforte zu
den Praktika

> Kursplattform als Inhalteserver
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Ressourcenverwaltungssystem/
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LDAP client

= Student /“@Ew
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studentendaten
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8

Ubergeordnete
Benutzer-
verwaltung .~
mit DB .~

Ku rsplattfm
mit DB
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Verteilte E-Learning Architektur llI:
Element Reservierungssystem

> LDAP fur wenig Schreib- und
viele Lesezugriffe

> Freie Attributdefinition moglich

> Graphische Benutzerinterfaces
far die Mutationen

> Reservierungsskript als
Vermittler zwischen
Benutzerinterface (Ul) und
LDAP Server

Sequenzdiagramm

b

u

b
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ji : Reservierungsskript : LDAP Server

Zugriffauf Ul |

Autorisierung?

OK /No

Anfrage Zeitplan

IR | .

Auslesen der

' Hinzufiigen,
- Andem oder
. Loschen der
' Reservation

Reservierungen H

Aktualisierung der
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Verteilte E-Learning Architektur IV:

Element Laborportal

b
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Sequenzdiagramm
>  Firewall
ji : Laborator- | . AAI : Reservier- ||: Laborator-
' portal ||~ ]| ungssystem gerat
> Webcontainer fir das Zugang | |
Praktikum ? Auth.
OK /No
> Vermittler zur Authentifizierung Autorisiert?
und Autorisierung | 0K /No
' Gerdte-
_ ) vahl | griff auf GerstX ;
> Steuert die Laborgerate | |
T Autorisiert?
H OK /No
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Verteilte E-Learning Architektur V:
Laborportal und Gerate

BERN

> Beispielmodul IP Security =9 Repeater

— Ethernet Link ( Interne
,,,,, Serieller Link

> Portal steuert alle Gerate 530 Volt
Portalserver
| =
fffffffffffffff =

> Portal kann Gerate z.B. mit .
neuer Firmware versorgen 3 3

5 & o & 3

> Steuerung der Gerate Fllouter Fz{outer
nicht tber inaktivierbar
Vgrbirt:gﬁngei erbare = = v
Host 1 Host 3 Host 2
> (Gerate mussen rucksetzbar T
seln AC Relaiskarte
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Zusammenfassung | :
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Ressourcenverwaltungsportal

> Resultat: Portal-Architektur zur Ressourcen- und
Benutzerverwaltung

> Konzepte in den Bereichen:
— Lokale Benutzerverwaltung
— Anbindung an ubergeordnete Benutzerverwaltungssysteme
— Ressourcenverwaltung
— Benutzerinformationssystem
— Accounting
— Zusatzdienste

16. Juni 2005 Marc-Alain Steinemann
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Zusammenfassung li
Verteilte E-Learning Architektur

> Resultat: Verteilte E-Learning Architektur mit
Authentifizierung und Autorisierung fur geographisch
verteilte Laboratorien

> Konzepte in den Bereichen:
— Anbindung von Laboratorien
— Reservierung von Geraten

— Kombination mit Ubergeordneten Benutzerverwaltungssystemen
— Architektur verlangt nur Browser
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Ausblick | :
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> Erweiterung der Portal-Architektur:
— QoS auf Applikationsebene

— Adaptive Inhalteaufbereitung je nach Endgerat, Abo
— Sammlung von Benutzerresultaten

> Erweiterung der verteilten Architektur:

— Integration von Benutzerprofilen im Reservierungssystem

— Erweiterung der Machtigkeit durch Einsatz von relationaler DB
Technologie
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Ausblick Il :
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> Arbeiten in Authentifizierungs- und
Autorisierungsinfrastrukturen:
— Erweiterung um Accounting
— Integration in Gridcomputing
— Schutz der Privatsphare
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