Kommunikation ohne Tricks
IPv6 - das Internet-Protokoll der niichsten Generation (Teil 2)

Torsten Braun

Aufgrund der steigendan Popularitiit
des Imternet wiichs! die Zohl der
Inernat-Knaten seit Jahren stark an.
Experten gehen davon aus, dufl der
derzeit verfiighare IPvd-Adrefiraum
spatestens im Jahr 2020 nicht mahr
ausreicht. Eine Losung des Problems
besteht dorin, einen grifleren
Adrefroum — und domit ein neves
IP-Protakall — zu schaffen. Doch die
1992 ous der Taufe gehobene IPvh
wird in puncto Verbreitung den
Erwortungen bisher nicht gesecht. Der
Grund: Die Zohl der benutzten IP-
Adressen wiichst nicht so schnell wie
urspringlich ongenommen. Der
anholtende Einsatz von 1Pvd fihrt
allerdings dazu, dofl wertvolle neve
IPvb-Funktionen nicht verwendes
werden. Und die Infegration never
Funktionalititen in IPvd erfordert
immer graBere Tricks.
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Sicherheitsfunktionen

Die for IPwd und IPeE definieren 1P-5i-
cherheitsfunktionen {IP3ec) umfassen
Erveeiterungen zur Untersilizung won
Authentifizierungen und vertraulicher
Kommunikation, Wakrend diese Si-
cherheitsenaeitarungan fir [Ped op-
tional snd, missen IPvB-Implemen-
tierungen eina minimale Menge von
Funktionalitaten wnterstotzen,

Zur Durchfiiheung von Sicherhests-
funktionen missen sich Sender und
Emgfanger auf eine Menge von Para-
metern #inigen, die vor der eigantli-
chean Datankommunikation verenbart
warden milssen. Eine Sscherhaifs-25-
sonation, identifiziert durch die Ziek-
adresse und den Security Parameter
Index (5P, beschrestt unter andesem
werschiedene ausgehandette Parame-
ber weie Schiissel fir Authentifizie-
rung! “erschldsselung, Algorithmen
zur Verschiisselung/Authentifzerung,
Lebenszet der Schidssel, Lebenszeit
der Security-Assaziaton, Cuelladres-
g2, Sicherheitsstufe der Kommasmikati-
on {wertraulich, unklasstziert used,
Die Werwaltung der Schibssel wind da-
bei durch separate Schiiisselernwal-
ungsprotokolle wie z.B. das Interned
Secunty Association and Key Manage-
mient Protocal (IBAXMP) oder intennst
Key Exchange (IKE) untersiitrt

Authentifiserungen  stellen  sicher,
dal die Daten vom angegebenen
Sendder wirklich gesendet wurden und
cafl sie urwerfalscht besm Empianger
ankommen, wahnrend Verschiisselun-
gen der Pakete gewahrsisten, dad
nur der beabsichiigte Empfanger die
Daten in eine lesbane FOP versat-
deln kann, Zur Oberprifung der Echt-
bt der Daten ward der Authentifizie-
rungs-Header verwendel  Innerhalb
des  aAuthentifizierngs-Headers  exi-
stieren Felder for AuthentifizZerungs-
daten, deren inhalt vom verwendeten
Sicherheitsalgorithmus abhingt, Dee

Sequenznummer im Headar sol sone-
nannte Replay-Aftacken aufdecken,
bei denen Angreifer Pakete kopieren
und zu sinem spiteren Zeltpaenkl wie-
derholen kinnien. Bei Verwendusdg
des MOS-Slgorithmus (Message Di-
gect] wird aus dem zu sendenden Pa-
ket und enem zuvor owschen den
Kommueikationspartnern  veneinbar-
ten Schilssel eine 12B-Bit-Kennung
berechnet und in die Authentifizie-
rungsdaten eingetragen, Der Emptan-
ger, der im Besitz des korrekien
trhkmsels sein mul, flihrt dieselben
Dperationen wie der Sender durch
und wird nur dann dieselben Authen-
tifizierungsdaten wie der Sender er-
rechrien, swenn seine Operationan aut
dem karrekten Schidssel basieren und
die Daten unverfalschit, d.h, ohee Bit-
fehler, Manipulationen Detter use,
Obertragen wurden,

Authentifimenungs-bechanismen ver-
andern die Daten des Pakets macht
und koanen daher keinen vertrauli-
chen, abhbrsicheren Datenasustausch
ermaglichien, For diese Zwecke wrd in
Py dier DES-CBC-Verschilsselungsal-
gorithrmus (Data Encryption Standard,
Cipher Block Chainingl worgeschla-
gen. Der IPvB-Verschlisselungs-Hea-
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der enthalt in diesem Fall neben dem
genared] in ginem erschlisselungs-
Kopf worhandenen SP-Feld und der
Sequenznummer  ginen  Initiaksie-
rungsvektor Der Nutzlast, dh. den
verschllsselien Daten, folgen Pad-
ding-Bytes, da die Gblichen Yerschlos-
sedungsalgorithmen auf 3-Byte-Gren-
zan arbedten, sowie die Anzahl der -
sdtzlich erforderlichen Padding-Bytes.
Daten kinnen mit dem Tunmeal-Aodus
und dem Transport-fdodus verschiis.
selt ibertragen waerden, Beim Tunnal-
Modus wird das gesamte IP-Paket ver-
schitsselt und ein newer urnerschliis:
selter IP-Header erzeugl, wihrend
besm Trarsport-Modus nur die Mutz-
last und die Ende-zu-Ende-Erseite-
rungs-Header verschiissetl  warden
a4

Auswirkungen avf Routing-
Protokolle und Anwendungen

Das modifizierte IPvB-Adreffarmat er-
fordert zundchst die Anpassung der
im IPvE-Umfeld werwendeten Routing-
Protokolis wis zum Beispel RIFng und
LSPFvE, MNeben den Routing-Proickal-
len muB jedes Transportprotokall oder
andere hbhere Protokolle, welche 1P-
Adressen zur Berechnung ihrer Prif-
summe verwenden, aufarund des ver-
dnderien IPvE-AdreBfarmats  modifi-
Zierl wisichen. Aullardem erfordern die
neuen Adrelformate Anderungen an
der Socket-Schnitistelle, dse sich wie-
aerum in notwendigen Anpassungen
dar darauf aufsetzenden Anwendun-
gen auswirken

Domain Name System

Das Domain Mame Systarm (DNS} wird
sownhl in PG 3ls auch in IPVE be-
nutzt, wm Rechnernamen aut (P-
Adressen abzubilden. Fir 1P wurde
gin neuer Eintrag, ein sogenannier
Resource Record (RR) mit der Ken-
nung AAAA im Gegensatz zu & fiir
IPvd definiert, Bel DNS-Anfragen mit
der Bezeichnung A8A4 wird dann die
IPvii-Adresse vorm DNS-Server zuriick-
gelisfert, wahrend A-Anfragen die
iPvd-Adresse befern.  Aufldsungspro-
Zaduren (sogenannte Resoher-Rouli-
nen in den Engsysternimplementse-
FUngeEn milksen 50 geandert werden,
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gehen, dafi  die EP-Traiir
mesten DiS-Ant-

wiorien sowohl el
ne |Pyd- als auch
eine PyE-Adresse bainhalien, D lo-
kale Aufldsungsyprozedur kann dann
nur die IPvd-Adresse, mur die Pyg-
Adresse odes eine Liste mit beden
adressen, o.h. der Ped- und der Pve-
Adresse, zurlckgeben, m ketrten Fall
kann dee Arnwendung eine der in der
Liste enthalteren Adressen  selektie-
ran

i IPvd-LI 1 wearen DMNS-Ein-
trage bislang statischer Matur, d.h., sie
konnten nur durch die Anderungen
dar entsprechanden Tabellen baw, Da-
teien modifiziert werden. Diesa Ande-
runigen waren dbfichenweise sehr sef-
ten, z.8. dann wenn gin neves Knaten
installsgr] wurde oder esn Rechner ma-
nuell umkonfiguriert wurde, 7 B, der
Rechnername oder die IPed-Adnesse
geandert wurde, In PvE-Umgebun-
gen sind Adrellanderungen wegen
der Maoglichkesten zur automatschen
adreiconfiguration jedoch viel haufi-
ger 2u enwarten. Daher besteht die
Hotwendigkeit, auch den entspre-
cnenden DNS-Eintrag ou modifizieren
Es wurde daher aine neue [N5-Up-
date-Macheicht sperfizert, um salche
dynarmgchan DM5-Updates zu erlas-
ben.

Ein immer wichtigeres Thema ist auch
im Infernet die Eastenz mohbiler End-
gerate. Die [ETF hat hierru das Mo-
bile-tP-Pratokall sowsahl for Pl 2k
auch fir IPvE standardisiert. Maohile ©
basiert darauf, dall ein maobiles End-
gerat bl Adressen  benmutze:  die
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{konstante] Heimatadresse sowie die
Iokationsabhangige Care-of-Adresse.
B Mobile IPyd missen speziells Ser-
ver, sogenannte Foreign-Agenten in-
stalliert werden, van denen die mobi-
len |P<Kmioten die Cae-of-Adesse ler-
ren kinmen, wihrend i Mobde 1PyE
diz Adressen durch die zustandslose
autormatische AdreBkonfiguration ge-
lernt werden, was Forgign-Sgenten
Uberflissg macht, Pakele, die an die
Hiirnatadresse gerichtet sind, werden
vorm Heimatagenten erkannt ymd bel
hobile IPed per Tunnel (d.h. Erzeugen
s meuen IPed-Pakets mit der Care-
of-Adresse des mobilen Knotens) an
den mobilen Knoten weitergeleitat
Maobile IPvE kann die Tunnel-Technik
durch den Einsatz des Roufing-
Headers vermaiden, indsm in den
Routing-Header dhe Care-of-Adresse
des mobilen Kmotens  eingetragen
wird,

Ubergangsstrategien

Die Strategren zum Ubergang won
IPed auf IPWE sollen esne inkrementelle
und ginfache Migration won IR nach
IPwEs erméglichen. IPyd- und IPeE-Kino-
ten sollen in einem gQemeinsamen
Wetz existignen kinmen. In einer Uber-
gangsphase wenden daher alle PG
Enoten auch enen IPvd-basierten Pro-
toko¥stack besitzen, um mit der
grofen Anzahl von reinen IPvd-basier-
ten Knoten weilerhin kgmmunizieren
T kisnmmen,

Zur Kommunikation dar |Pyb-Systarms
mit den reinen IPed-Systeman wird
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zunichst das Konzept der doppelten
Protokollstacks eingesetzt. Doppelte
Profokolistacks benutzen die soge-
nannten IPvd-mapped IPyvB-Adressen
Diese zesgen an, dal das adresserte
System IPvB nicht unterstdtrt, so dafB
{ber IPvd kommuniziert werden mul.
Wenn eine Anwendung eine |Pvd-
mapped Adresse an die [PyB-imple-
mentseruryg Obergibt, wird entweder
in einem Endsystern der IPvd-5tack zur
Eommunikation ausgewahlt oder das
IPyE-Paket mub .8, durch einen Rou-
ter (Uberseizer) ins IPvd-Format dber-
setzt werden.

Far 1Pvi soll die bestehende [Ped-Rou-
ting-Infrastruktur zur Kammunikatan
owischenn  IPvE-Knoten  vensendet
wenden . Dazu wird die Tunmel-Technik
angewendel  IPvi-Pakete  werden
hierzu in IPvd-Pakete eingepackt, d.h.
mit esrvarn usatzlichen Pvd-Eopf ver-
sehen, und Gber einen oder mehrere
IPva-Router an den nachsien Ps-
fahigen Knoten dbertragen. Letzterer
streift den [Pud-Header wieder aby und
verarbeitet das WPvE-Pakel enispre-
chend, Dieser Knoten wird awch als
Tunnel-Ende bezeichnet. Bes der Tun-
nek-Technik missen besm Einpacken
#maes IPvb-Pakets die IPvd-Dietadrassen
je nach Situation unterschiedlich be-
stimmt werden, Ist das urspriingliche
Ziel auch gleicheeitiy das Tunnel-En-
de, so kann, sofern es sich bed der
Ziladresse des IPvE-Delknotens um
pine  IPad-kompatible  IPvE-Adresse
handelt, aus dieser die IPvd-Adresse
des Ziglknotens extrahiert und diese
als Zieladresse im IPvd-Header ginge-
szt werden, Die IPed-kompatiblen
Adressen werden also i Stuationen
verwendet, in denen zwei IPvb-Syste-
me miteinander kommuniiensn wal-
leny, die dapaischen lisgenden Router
gher niur IPvd-fahsg sind. Man spricht
wegen der automatischen Abbildung
der IPvB-Adrasse auf die Pvd-Adresse
auch von autormatischem Tunnein. st
das Tunnel-Ende jedoch ein Bouter,
muld die IPvd-Zieladresse aus der Rou-
tng-Information beim Tunnel-Anfang
ermittelt werden, wis konfiguriertes
Tunnedn genannt wird, Das heutige
iPvE-Backbone-Metz  (BBone]  wird
Bhelich wie das Multicast Backbona
{Mbone} inkrementell ausgebaut, in-
dem die swischen IPvE-Routern kanfi-

B

gurierten Tunnels nach und nach de-
aktiviert weerdan.

Die genannten Strategien zum Uber-
gang von [Pvd nach IPvE sind solange
geeigriel, bis die IPvd-Adressen aus-
laufen. Danach kfnnen nesen [Pve-
Knaten alledings keine Pvd-Adresse
mehr zugewiesen werden, so daf-der
Ansatz der doppelten Protokollstacks
air Kommunikation zwaschen 1Ped-
Knoten und IPvB-Enoten nicht in
der beschrisbenen Form angewendet
warden kann, Fir den Zeitraum nach
dern  Auslaufen der  IPvd-Adressen
missen daher peue Merfahren ent-
wickalt werden, da bestsmrmit nichit al-
ke IPvd-Enaten auf 1PvB umgestaelit
sierdden und es zumindast in absehba-
rer Zeit immes reine iPwd-Knoten wie
2B, Drucker geben wird. In ger [ETF-
Arbeitsgruppe Mext Generation Tran-
gtion (mgtrans) werden derzeit v
schiedene Ansatoe diskutert.

Der erste Ansatz Mo Network Address
Translation (WMAT) basiert auf der
Strategie der doppelten  Protokaoll-
stacks und der Annahme, daB peder
iPvE-Protokolistack auch aine  IPvd-
Protokolistack-Implementierung  ba-
sitet, Allerdings wird einern solchen
Knoten nach derm Auslaufen der [Ped-
Adretien keine  permanente Pl
Adresse zugewiesan. Waslmehr gibt es
pne Arl Pool freer [Ped-Admessen,
wobsi jedem |PvG-Enoten [emgorar
gine IPyd-Adresse aus dem Pool zuge-
wiesen wird, um die Kormmunikaton
mit e remnen [Pvd-Enoten duwich-
zutihren. Die Kemmunikation erfolgt
dann wie Del einem Szenario mit cap-
pelten Protokollstacks. Der MMAT-AR-
satz ist mit dem wnten beschrebenan
MAT-Ansatz verglaichibar,

Bei der MHeade-Translation-Strateqgie
werden zwischen  IPed-hNetzen  und
IPvE-Netzen  Ubersetzer  (Header
Trarslator) eingesatzt, die [Ped= und
IChAP-Faket i IPvE- baw. ICRAPWG-
Pakete Gberseizen. Im Gegersatz Iu
Application Level Gateways, d.h. An-
wendungs-Gateways, die oberhalb
der TCP- bzw, UDP-5chicht Pakete
umseizen (7.8, Prosy-Senser oder Fire-
wallsl, werden bel enem  Header
Translator die IP-Pakete direkt auf der
IP-Schicht dbersetzt. Die Ubersetzung
won IP-Paketen st ene relativ schwie-
rige Aufgabe, insbesondere wenn De-

stimmie IP-Optionen nur in eneér der
beider IP-Wersanen vorkommen und
eine funktional dquivalente Opticn in
der anderen Protokoll-Version fehit.
Aigs diesem Grund wird auf die Lbser-
setzung cer Pve-Eraeiterungs-Hea-
der Routing-Header, Hop-byw-Hop-
Header und Destination-Options-Hea-
der werzichtet  Authentifinerungs-
Header urd Yerschlisselungs-Header
sind for einen Header-Translalor trans-
parent und kdonen auch won einem
IPsec-kompatiblen  IPwd-Endsysiem
werarbeitet werden, Der einzige Erwei-
Lerungs-Header, der daher von grem
Ubersetzer  transformiert  werdan
miuf, ist der Fragmeant-Header,

Die wesentliche Aufgabe eines Ober-
seizers ist die Dbersetzung der IPvd-
und IPyE-Adressen, Hierzu mul ein
IPvE-Endsysiem eine [Pvd-Adresse 2.8
per DHCP temporir allokieren und die
rasultierende  IPvd-kompatible  1Pv-
Adresse als IPvE-Juelladresse verwen-
den, Als Zweladresse wird die sich aus
der IPud-Adrasse des [Pvd-Endsystems
ergebende IPv-mapped IPvE-Adresse
verwendet. Ein bei sinem Uberseizer
pintreffendes Paket mit einer |Pvd-
mapped Pwe-Adresse mull danm in
gin IPvd-Faket umgewandelt werden.
In der Gegenrichtung mul der Uber-
setzer wissen, welche IPud-Adressen
emporar 2ur Bildung esmer IPvd-map-
ped IPvE-Adresse allokiert wurden.
Eintreffende Pakete mit einer Ziela-
dresse sus dieser AdreBmenge mils-
s dann m ein IPeb-Paset mit reiner
IPv-Adresse umgewandelt wenden.

Network Address
Translator (HATs)

Die Installation eines Mebwaork Address
Translators (MAT) ist eine Miaglichkeit,
der Umstellung auf PG zundchst aus
dem Wege zu gehen, NAT areiten
auf der IF-Ebene, d_h. sie modifizieren
die [P-Adressen in den IP-Paketen, die
weitergeleitet werden. Ublicherwese
arbeiten MATs unidirektional, d.h. eing
Sitzung falle zu einer Amsendung
geharenden Paketa) mul vom System
hinter derm MAT, d.h, im privaten Meiz,
initiert werden (Bid 5. Sobald der
MAT bemerkt hat, daB eine neue Sit-
zursg mitiiert wurde, resenviert ar gk
gemem  Pool won Offentlichen IP-
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Adressen (oft nur eine einzige -
Adressel und  Part-Nummern  gine
AdreBkombination und bildet die pri-
vate Adresse auf o selekberie
AdreBkomibination ab. Die Abbildung
ist dann for beide Richtungen, dh
asgehende Pakete und auch ein-
kommende Pakete, glltg. Problema-
tisch ist die Freigabe der affentlichen
Adresse, die dann erioigen soiite,
wenn die Sitzung beendet wurde, Oft
5t dies nur mit Timeouwt-Mechanis-
men mighch

Ebentalls problematsch stellt sich der
Fall dar, wenn ein Systern hinter sinem
NAT, d_h. im privaten Metz kontaktiert
seerden sall, wie dies b Servern oder
in IP-Telefonieanswendungen der Fall
B Dies 51 nur mil bidirektionalen
MAE unterstltzbar, wobei de bidirek-
finaien MAT einen DNS-Abbildursgs-
mechamismus  beinhalten  missen.
Moch komplizierters Situationen ent-
stehen in Protoskcllen wae z.B. Hp, wo
IP-Adressen in den Mutzdaten vor-
kommen kannen. In diesemn Fall mis-
sen MATs die Nutzdaten nach zu Gber-
setrenden IP-Adressen abpeifen und
diese gaf. modifizeren, Des weitenen
kénnen IP-Adressen in Eontrodproto-
kollen wie 2.8, RSVE H.323 usw, vor-
kommen. NATs mdssen in diesen Fal-
len auch dies erkennen kbneen und
die Ubersetzung durchfihren, Spezall
in den immer popularer werdenden
Anwendungen wie Internet-Telefonie
oder  Audic’Video-Streaming - stellt
dies ein signifikantes Problem dar, Oft
mub fir jede newe Anwendung ein
spaziglles Application Level Gatewsy
im MAT installiert werden, um diese
Ober ain MAT hineeg betraiban zu
kiminen,

Auch Firewalls benctgen wie NATS
nur eine dffentliche [P-Adresse, Fire
walk sind maist als Application Level
Gateways realisiert, welche typischer-
weise am Ubergang awaschen Firmen-
netz und Offentiichem Internet instal-
Bt wergen und TCP-verbindumgen
terminigeren.  Ein Firewal-5ystem
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bendtigl dann wie e MAT nur emne
einzige [Peb-Adresse, ABerdings ha-
ben Firewalls auch signifikante Nach-
teilz, die viele Benutzer — spemell m
Forschungaumfeld, aber auch wviele
private Benutzer, die an Intemas-Fro-
vider angeschiossen sind = mcht germe
hinnehmen. Hierzu gehtwen beispiels-
wene Leistungseinbullen durch die
Firewall-"erarbeitung, die mangelnde
Unterstiatzung von Mullcast-Eommu-
nikaticn durch Firewalls und die Tatsa-
che, dall viele Frewalls UDP-Verkeht
blockieran.

Ausblick

Im=gesamt blebt festzuhalten, dab
MAT und Application Level Gateways
im Firewvalls heutzutage sicherlich emn
geeignetes Mitted sind, um die Ein-
fihrung won IPvE hinauszuschisben.
Der dahinter stehende  technische
Aufwand und die  befrichiichen
funktionalen Enschrinkungen |assen
jedoch starke Zweifal autkommen, ob
dies der richtige Wag i1, um das
Adrefiproblen im Internet  mittel-
oder Wngerfrstig 2u beheben. Die
Ertwacklung und Benutzung von neu-
en Internet-Anwendumgen wird mit
Sicherhert behindert, wertvalle neue
IPvb-Eigenschaften wng  Funkiionen
wie dee automatische Adrefkonfigu-
ration werden nicht verwendet, und
die Integration newsr Funktionalrtiten
in v erfordert immer grifare Tricks,
o dall aus technischer Sicht fast alles
fir die beschleunigte Einflhrung von
P gpricht
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