Kommunikation ohne Tricks

IPv6 - das Internet-Protokoll der niichsten Generation (Teil 1)

Torsten Broun

hutgrund der steiganden Popularital
des Internet und seiner ongebotenan
Dienste wiichst die Zahl der Internet-
Knoten seit Johren stark an. Die Zahl
der Benutzer verdoppelt sich zur Zeil
0. alle eineinhalb Jahre. Speziell im
privaten Bereich wird erwartet, dofl
nevarfige Endgerdte mil Infernet-
Adresse in Autos und im Houshalt
zunehmend Verbreitung finden,
Experten gehen davon ous, dofl im
Johre 2020 rund 10 Milliarden
Menschen jeweils ca. 100 IP-Adressen
benitigen, so dafl donn der derzeit
verfighare IPv4-Adrefiroum nicht
mehr ousreichen wiirde. Eine Lasung
des Problems besteht darin, sinen
griBeren AdreBroum mit mehreren
Adressierungshierarchien zu schaffen,
was die Entwicklung eines neen IP-
Protokolls bedeutet.
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Anfang des lahres 19592 entschied die
IETF {Internet Engrneenng Task Force),
gine neue ‘Yerwon dés Interne-Proto-
kodls (I} zu entwickaln, Wwas 2u sngm
kampletten Meuentwurf des Protokolls
genulE worde

Die Standardissarung s IPeG-Froto-
kols ist inzwischen sehr weit fortge-
sawitten, die wichtigsten Dokumente
wurden als RFC (Reguest For Com-
ment) veraffentlicht. Schon s mehe-
ren lahren gibt as [PeE-implementie-
rungen als Predukte in verschiedenen
Routern und Endsystemen. Allerdngs
ist entgegen den Ensartungen der IETF
die Verbreitung wnd Berutmung des
Pratokolls nicht so stark wie erhofft.
Dies liegt im wesentlichen daran, dall
der Bedarl an global eindeutigen 1P
Agieessan trotz des Internet-Booms der
latztien latne nicht so schnell zunimmi
wia ursprunglich erwartet. Durch den
verstarkien Einsatz won MATS {Metwork
Ackdress Transkatorh wachst die Zahl der
benutzten IP-Adressen wm  lediglich
& % Uber einginhalb Jahre himeeg an
Der Grund: Die mesten Frmen, die
sich in der jingeren Viergangenhsit ans
intarnet angeschiossen haben, setzen
Firewalls oder MAT-Systeme an Bede
Konzepte benfitigen nur eine oder we-
nige global eindeutige IP-Adressen. Die
hinter Frewall oder NAT liegenden
Endsysieme im Firmennetzr benutzen
nach auBen hin nichit sichthare prvate
IP-Adressan,

Digse Entwicklung redumerte das allge-
rrire [niberesse an e, weil der wich-
tigste Grund fir dessen Enfijhrung -
die ausgehenden P-Adressen = mchl
rrehir 50 dringend erschent.

Allerdings besitzt PG Ober den wer-
groferten AdreBbereich hmaus weile-
re  werbesserte Eigerschaften wund
Funkticewen, Diese waren zunachst nur
filir das IPvE-Profokall vorgesehen, Eini-
ge deesar Fumktionen wurden - aber
mittlergesle auch fir die atiuele P-
Version 4 enbwickell, Es gibt aber den-

noch enige Funktionalitaten, die sich
i IPwd nicht integrieren lassen. Daher
erscheint die Strategie, 1Pvd mil MATS
sinzusetzen, technologsch  gesehen
als aine &rt Flickwerk it signif&anten
Einschrankungen was sukinflige inter-
net-dnwendungen und Brsatrensi-
chi betrifft,

IPvé-Adressierung

Als wachtigste Mewsering wurden in
IP6 die Adressan auf 12E Bils gegen-
dber 32 Bits bei Pl enweitart
Grundsitzlch werden Unicast-, Any-
cast- und Multicast-Adressen  untes-
schieden. Der Typ ainer IPvG-Admise
ward durch ein Format-Prafix festge-
leqt, das aus den fihrenden Bits siner
Pui-Adresse besteht

Fiir dhie Kiommunikation im ghobalen in-
teinet st die aggregerbare, ghobale
Linicast-daresse  vorgesehen.  Diese
setrt sich aus einem globakentsfentli-
chen Teil, einem Lokations-spezifichen
Ted und dem Endsystem-identifikator
zisammen {@id ). Der globale Tele
bestahend aus Prifi, Top Level Aggee-
gator {TLA} und Maxt Level Aggregator
{MLA), beschweibt eire Lokaton (Site)
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lokate Prifix durch

agoregierbaie, glohale Lincasi-Admmas
1 q £ bt 2ifi Prosader-basier-
H__&T‘ Ao ] MaD Eﬁl imterd i) || tes Prafix esetrd
werden, Subnetz-
T Gruppen-0 || nung bleiben un-
R udlicast-horese varandert, Waitema
Bilg T Ml - AeifBay von Lineast: ung Bvicast-Adreen .ﬁdreﬁl_men iy
kompatible  oder

im globalen Internet. Diese Information
wird Denutzt, um Pakete Gber das glo-
bale kvternet zur Zieliokation weiterzu-
levten. TLA-Identifikatoren wearden mur
an Service-Fronvider vergeben, die einen
offentlichen Transt-Internet-Dienst an-
eeter. MLA-Identifikatonen werden an
uritergeordnete Serice-Provider ader
an Firmen vergeben, die direkt an
emnen TLA-Sendce-Frovider angeschios-
gen sind. Die NLA-Eberie kann wigdier-
um in mehrere verschisdens Heorar-
chiestufen eingeteilt werden, Der Lo-
kations-spezifische Teil (Site Level Ag-
gregator, SLA) beschreibt de Subnetz-
Struktur innerhalb siner Lokation, und
die Interface ID beschreit das Inter-
face des IP-Systers. Dre 64 Bit lange
Interface-ID kann |okale oder globale
Eindeutigheit besitzen, Typischenwaisa
werden die niederwertigsten 48 Bils
der Interface-ID durch die EEE-B02-
MAC-Adresse belegt. De Interface-
kenmungen konnen auch kokal, 7.8,
durch einfaches Numerieren, konfigu-
rert werden. Insgesamt zeichnet sich
dheses  Adressierungskonzept im o Ver-
gleich  zur  IPW-Adressierung  durch
eine klare Struktur und mehr Hierar-
chieebenen aus,

Daneten snd dhe sogenannten Link-lo-
kalen Unicast-Adnessen zu erwiihnen,
die neben dem Prafix legaghich eine In-
terface-Kennung in den niederwertig-
sten Bits énthalten, Link-okale Unicast-
Adressen werden wahwend der suto-
matischen Konfigueation odar in Niet-
e ohine Router verwendel Standort-
ickale Adressen werden benutzt, falls
i Mandort bew ene Organisation
noch nacht &n das Internet angeschios-
sen it In diesem Fall missen solche
Organsatonen nicht eine von snem
anderen  inlernet-Knoten  belegte
Adresse verwendan, sondern kénnen
eine spemell fir diesen Zweck vorgase-
here Admesse benutzen. Bel einerm
spateren Infermet-Arschlul mul dann
ledhiglich das fest definierte Standort-
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b_l_‘wt—mapp-m Adressen) werden in der
Ubergangsphase won 1P nach IPvE
P

Eine Amyast-Adrsise kenneeichnet el
ne Menge von Interfaces, die typi-
scherweise zu  verschiedenen  Zwe-
schensysternen gehéran. Ein an eine
Anycast-Agdnesse  gesendetes  Paket
wird dabei genau an &in Interface dis-
ser Menge ausgelefert, in der Regel
dem  ndchsigelegenen  Interface
gemild der Routing-Meink, Amycast-
Adressen werden aus dem Unicast-
AdraBbereich allokiert und konnes da-
her symtaktisch nicht von emear Lni-
cat-Adresse  unterschieden werden,
Anycast-Adressen sind auch in Ped
moglich. Migliche Einsatzrwecke von
Amycast-Adressen sind  Provider-Aus-
weahl oder Lasteerteilung auf mehnere
Sendar,

Im Gegensatz zu Pvd 51 Multicast in
IPvE nicht optional, sendarn integraler
Bestandieidl. Daher wurde bei der Ge-
saltung der Multicast-ddresse ROck-
sicht auf die Bedirfnsse der Mult-
cast-Kommamikation genommen. Ei-
ne Multicast-Adresse besitzt daher ain
Flag-Feid, ein Scope-Feld und die
Gruppenkennung, Das Aag-Feld zeigt
an, ob es sich bei der Gruppe um eine
fransiente oder um eng permanente

Gruppe handeft. Bsi IPvd wurden
ganze Adrelberesche als permanent
oder transient definiert. Permanente
Gruppen sind waohl bekannte Grup-
pen mit einer durch die Internet Assig-
ned Numbering Authority (LANA) regi-
strierten Adresse. Im Gegensatz dazu
sind] transiente Adressen nicht perma-
nent aingerichiete Adressen und wer-
den bei Bedarf for die Multicast-Kem-
munikaton vanwendet, Das Scope-
Feld kodiert die Reichweite, d b, den
Glltigkeitshereich,  der  Multicast-
Gruppe, Dieser kann exphzait auf den
Knoten, den Link, den Standort oder
die Organisation beschrankt sein oder
gine globale Giltigkeit besitzen, Bai-
spiclweise haben pwel in unter-
schiedlichen  Organsationen  einge-
richiete, transiente Gruppen mit Gll-
tigkeitsbereich Organisation keine Be-
giehung zueinander. Bei [Pvd-Muli-
cast-Kommunikation  konnte  die
Reiwchwveite aines Pakets nur mit Hilfe
des Time-to-Live-Felds begrenzt wer-
den. Bewpiele vordefinisrter, perma-
nenter  Multicast-Adressen sind  die
Gruppe aller Bve-Knoten {all nodes),
die Gruppe aller IPvE-Router (all rou-
ters), die Gruppe aller DHCP-Server
(Bynamsc Host Confgyuration Proto-
col) und Refay-Agenten oder die soge-
nannte Solicrted-Modes-Multicast-
Adresse.  Die  Link-lokale  Solicited-
hodes-bulticast-Adresse besteht aus
einem 96 Bit langen Prafix und den
wrniteren 32 Bits der Unicast= baw
Anyoast-Adresse.  leder  Knoten st
automatisch Mitglied = der mit der
Solicited-Nodes-Mufticast-Adresse
visBundenen Grugpe

Traffic Class Flow Label .
Payload Length Hop Limit
Saurce Address
Destination Address
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arbeitet, somdem
nur im den Endsy-
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in den Routern be-

wirkt, Eime Ais-
nahime [eldet die
Encapsudaten-Securay-Fayicad-Headar varahal Hnu-%Hm—ﬂw-
qﬂu'aumummmaada varabel O T Mg
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TCP-Headke 20 iptionsket. | werden muB. Des
westeren wird der
oEUngesen m Routing-Header
und der erste
Bl 3 IS -EramiTan g Heaer Destration-Opi-
ons-Header  won

Datenformate

Im vergleich zu IPvd wurden bes PG
einige graserende Anderungen beim
Paketioemat vorgenommen. Insgesarmt
fallt auf, dall das minimale IPvE-Paket-
forrmat (B 2) weniger Felder enthilt
als das minimaie IPvd-Faketiomat.
Verschiedene Felder wurden efminiert,
andere [Pyd-Fedder und Optionen wan-
derten in vérschiedene Enwertenunos-
Headar. Durch die Anderungen sollen
due Yerarbeitungskosten for die IP-Da-
teneinhaiten ohne optionale Informa-
tignen, die in der Regel den Mormalfall
darsteller, minimiert und dee fir den
minimalen Header erforderliche Band-
breite genng gehalten werden, Die
kamamierung der Felder ist besonders
fibr zukinftige Router-Generaticnen in
Hochgeschwindigkeitsumgebungen
woily artel

Dee  |Pyd-Feldor peecedence, total
langth, time to Ive und profocol wer-
dan durch traffic dass, payload length,
hap lirmit und next header ersetzi. Hop
bmit gibt die maximale Anzahl von
Hops an, die e Paket passieren dard
und ersetzt damit das Feld tims ta live,
das esgentlich eine Zeitangabe enthal-
ten sollte, aber in IPvd Oblicheraeise
als Hop-Zahler imglementiert wurde.

In IPvE werden opticnale Header-infoe-
matianen in separaten Enweiterungs-
Headern (Bdd 3} kodiert. Diese Eraitie-
rungs-Header werden zwischen dem
minimaken PvE-Header und den Daten
plaziert, Enweiterungs-Header werden
biz auf wenige Auwsnahmen nichl in
den Routern entlang eines Pfades be-
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den im Routing-Header angegebenen
Routern verarbeitat. [he Erdeiterungs-
Header enthalten pweik sinen Venveis
auf den Typ der nachfolgenden Enser-
berurigs-Header (mext hieader),

Ein wichtiger Enweiterumgs-Header 15t
der Routing-Heades, der von siner
IPvE-Quelle  dazu  versendal  wird,
einen oder mehrere Router bow. einen
Topologeberaich auseuwihien, die auf
dem Weg eines Pakets zum endgllti-
gen Zielknoten pasuert werden sollen
Camit kann der Wea aines Pakets zu
senem Ziel besnflult wesden, um oe-
ringere Kosten oder eine bessere Dienst-
quaital zu erreichien, Pakete konnen
Ober ein Subretr eines bestimmian
Metzanbieters gefeitet werden, indem
im Aoutng-Header aine  Ampcast-
Adresse, dig einen oder mehrers Kno-
ten eines bestimmiten Metzanbieters
beschreilot, angegeben wird.

Die Hop-by-Hop-Dpbonen werden da-
7u venwendet, um optionale Informa-
tionen auszutauschen, die in jedem
Encten emes Piades ausgewertet war-
den missen. Bespiekwene wird dhe
(inmewischen awch for IPed - definberte)
Router-Alert-Opton dazu werwendet,
um einem Router anzuzeigen, dafl das
IP-Paket durch den Router besondere
Beachtung erfahren soll, z B, wenn das
Pake Signalisierunegginformationen fir
Ressourcenreservierungen enthalt. Ein
witeres Beispel for die Hop-by-Hop-
Ciption st die Jumbo-Payoad-Cipson,
welche die Langenbegrenzung  von
IPud-Pakaten auf 65535 Bytes aufhebt,
indierm &4 statt 16 Bits fur die Lamgan-
angabs verwendet werden,

Der Fragment-Header wird benuts,
wienn n Nutzlastipaket fragmentiert
werden mufl. Im Gepgensatz 2u 1P
vard bes IPvE mur in Quellknoten seg-
mentiert und mur im Zieknoten reas-
sarmbliert, d h. Router fuhren {aus Ge-
schwindigheitsgrinden)  keine  Seg-
mentier- und Reassemblerfunktionen
durch, %o dall IPv-Endsysiems eine
Pfad-BATU-Erkannung [path MTU dis-
covery) durchfilben missen. Pakaie
missen dann von dier Armpendung,
d.h. dem dariberkegenden Protokoll,
klginer als die Prad-hTU geselihlt wer-
den, Bay der Fad-MTU-Erkennung lei-
et der Sender das erste Pakel an aine
gegebene Zieladresse mit der Grofle
der Link-MTU des ersten Links Falls
das Paket auf dem Weg zum Ziel die
Link-pTLU-GrisBe eines Netzes Ober-
wifif, so daB es nicht weiergeleitat
werden kann, sendet der betreffende
Aouter die ICMP-Nachricht | message
oo bag”™ mit Angabe der Link-MTU an
den Sander monlck Dseser wahlt die
Grife der folgenden Pakete so, dall
die Link-WTU michit Gberschritten wind,
Falls:  kene  Fad-MTU-Erkennung
durchaetflhet wenden kann, wender -
chglch Pakete mit siner minimalen
WTU-Grole gesendet, um die Benut-
zung won Segmentier- und Reassem-
blerlunktionen sowme von Fragment-
Headern zu vermeaiden.

Dienstgiiten angeben

Dienstglten kinnen durch die Angabe
aner Art Priontat {raffic class) m
IP-Header oder duich die spenels
Eennzeschnung einzelner Datanstrams
durch FuBmarken urterstitzt werden,
Die gekennzeichneten IP-Pakete kon-
ren dann eine Sonderbehandlung bei
der Verarbitung in den IP-Routern er-
fahren. Das Feld traffic cass besteht
aus acht Bits, wird bes der Realiserung
von Differentiated Serdces eingeset
und wird dabei auch afs Differanfiabed
Services Byte begeichnet

Die FluBmarken (flow |abels) werden
von einem Quidlkknoten dazu verwen-
det, Pakete zu kennzeichnen, die eine
besondere Behandlung durch  1Pw-
Router bendtigen. Bespielweise kin-
nen damit Pakete gekennzeichne wer-
den, die Realzeitdaten enthalien oder
ru Vertandungen Raherer Profokalle
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mit bestimmten Dienstglteanforde-
mungen gehtren. Unter emem FluB
iflowh wird 0 der internet-Welt eine
Foolge won Paketen won ainer spaziellen
Quelle zu einem speziellsn (Unicast-
ocer Mullicast-) Zel verstanden. En
Pyb-Flu kann durch ene endeutige
Kombination won  Cuelladresse  und
einer von 0 verschiedenen Fufimarke
gekennzeichnet werden. Fluflmarken
erlauben die gleichpeitige Exsteng
rmehrerer Flisse zawischan ainem Quel-
und eirem Jelknoten.

Die Art der spezellen Behandiung fir
Pakete srws Flusses kann den Routern
exphzit mit Hilfe eines Kontrofiproto-
kolls, z.B, mit dem Resource Reservati-
on Setup Profocol (RSYPL, mitgeteilt
werden, RSP basert ebenfalls auf
dem FuBlkonzept und erlaubt Ermpfan-
gern das Reservieren von Ressouncen
fiir eimen bestimrmten Aul. In Abhan-
gigkeit von den Reservierungsnach-
richten wierden i demn swischen Emp-
finger und Sender-Endsystem liegen-
den Routemn Systemressourcen, wee
CPU-Zeiten oder Pufferspeicher, und
Netzwerkressourcen, wie die Bandbreai-
te der angeschlossenen Metze, reser-
W,

Wahrend bei der Integration von ASWVP
und IPvd die Analyse der TCPUDP-
Fort-Mummern zur kdentifikation von
A5WP-Fllssen unbedingt notwendig ist,
machen IPvG-FluBmarken die Analyse
wion Port=-Murmmern Oberfidssig. Dies ist
insbesondere dann wichbsg, wenn dig
P-Hutzlast wed damet die Pori-Nume-
rern verschiisselt werden. In diesem
Fall st die |dentfikation won Fllssen
nur bei IPvE aber micht bes 1P mig-
lich

Internet Control
Message Protocol (ICMP)

Wihremd beim Internet Contral hes-
sage Protoood Version 4 (RChAPwd) im
wesenthchen Fehler- und Echo-Mach-
richien  ssgetauscht  wurden, wird
ICMPwE auch far die Gruppemwersal-
tung eingesetzt, die higang wom IGRP
finternet Group Manacgement Proto-
coly unterstiizt wurde. |IGMP-Pakete
werden in girer IPvE-Umgebung durch
entsprechende ICMPaE-Pakete aretzt.
Die ICMPMachrichten lassan sich in
verschiedene Klassen sintalen: Febiler-
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nachrichiten, Infarmationsnachnichien,
Eche-Machrichten, Machrichten zur
Gfuppenveravaliung (group member-
ship query, repart, termination], Mesgh-
bor Discovery, Router-Soliotation’-Ad-
vertisernent, Meighbor Solotation®-Ad-
vertisement, Redirect,

Automatische
Systemkonfiguration

Ein groflar Fortschintt wurde bei 1Py
hirsichtlich des einfacheren Konfigu-
merbarket von IP-Knoten eroelt. Wit
Hitfe der automatischen Systermkonfi-
gurationshmktionen  konnen  IP-Eno-
ten Pararmeten, die bisher mandell kon-
figuriert werden mubBten, sutomatisch
fernen, Die automatsche Systemkonfi-
guration kann entweder zustandslos
(Uber das Meighbor Discovery Protoood)
oder zistandsbehaftet (Ober das Dy-
narmec Host Configuration Protoood,
CHCP) erfolgen, wobei in 1P nur die
astandsbehaftete Version, walche doe
Existen: eines DHCP-5ervers wvoraus-
setzt, defmiert ist. In IPvE wird die zu-
standskse automatische Systemkaonfi-
guratian unierstiinzt, sobald ein Router
in einerm Metz aktiv ist.

Dias Meighbor-DEscovery-Protokell (ND)
15t @ine Sammiung von Profokalime-
chansman wie 7B automatsche
Adrefzonfiguration, Adredauflosng
und Erkennung von Adrefduplicaten.
MO-Machnchten werden als ICWPeE-
Fakete transportiert. MD-Frotokodme-
chansmen basieren grundsitdich wie
andare |PeE-Kontrollmechanismean aud
IP-bdulticast-Kommunikation, dh, dig
darunterliegenden Netze missen Mul
ticast unterstutzen.

WD unterstatzt die an enem Link angpe-
schiossenen Knoten bes der Erkennung
der angeschicssenen Router. Aktwe
Router werden durch denen Router-Ad-
wartisamant-Fakete identifiziert. Rou-
tar-Auhvartisemeant-Fakete werden peri-
odsch  an de  All-HostE-Multicast-
Adresse gesendet oder kinnen auch
won einem Endsystem durch &in Rou-
ter-5olicitation-Paker an die All-Rous
ters-hutticast-Adresse explizit angefor-
dert werden. Ein Router-fdvertise-
ment-Fakel kann neben den IP- und
Lnk-Adressen des Routers awch Prafie-,
Link- und Infernet-spaaifische Infarma-
tinen enthalten, Flags geben an, auf
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waschag At @in Endsystem seine Adres-
sa {zustandskos oder zustandsbehaftet)
zu kanfigurieren hat. Dieser bMechanis-
s eleichtert sehir stark die ':{:Inflgur
ration von P-Knoten. Wahrend zum
Irstallieren won  IPed-Knoten bislang
umfangreiche Mengen von Parami-
berm wor dem Arschiul des Kratens an
das Metz imeist manuelll zu konfigune-
ren waren, kinnen diese in gingr (Peb-
Umgebung automatisch konfiguriest
bz erlernt warden., Irsbescndere ist
deser Mechanismus die Grundlage s
e nustandsiose automatische Adrel-
konfiguration. MNachdem sin Enoten
das Link-spezifische Prafo vom Routers
gelernt hat, kombirmert ar dieses mil
seiner Interface-1D (MAC-Adresse oder
Mummer) zur endgiftigen [PyS-Adngs-

S8
MND optimeert auch de  AdreBaufld-
sung. Die Adrefaufideung dient zum
Bestimmen einer Link-Adresse eines
am gleichen Link angeschlossenen
Knotens, falls  lediglich  dessen [P
Adresse bekannt ist. Besm in IPwd-Lim-
gebungen verwendeten Address Reso-
lution Protocol (ARP) werden Adreflan-
tragen per Broadcast dbertragen, was
besonders i lokalen Metzen, die auf
Switching-Base realisiert wurden, sehr
storand ist. m IPeb wird der Broadcast-
rechanismus durch bulticast ersetr
Daru wird ein  NesghbornSobicitation:
Paket an die Sofidted-Nodes-hulticast-
Adresse gesendet, woduwch nur Eno-
ten angesprochen wenden, deren 32
niecenyerbgste Admelbits der Unicast-
Adresse mit der Solicited-Kodes-Muilti-
cast-Addresse wdentisch sind, D Ant-
waort in Form aines. Neighbor-Advarti-
sament-Fakets enthal die Link-Adresse
des gesuchien Knotens,

fiwird fortgesetzt)
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