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1 Einleitung

Mit den weit verbreiteten und immer leistunghfgeren Zugangsaglichkeiten zum Inter-
net ist dieses Medium zum Verteilen von Videodaten interessant geworden. Besonders vor-
teilhaft hierfir ist die Ubertragung mittels Multicast, da dadurch Netzwerkressourcen ge-
schont werden. Auf der anderen Seite fehlen bei Multicast Gruppen Zugangsirésoir
gen, die fir eine kommerzielle Nutzung unasslich sind. Dabei ist weniger der Schutz der
transportierten Daten ein Problem, da Hierkonventionelle Verschisselungsmethoden
eingesetzt werdendanen. Schwieriger hingegen ist die Absicherung der Ressourcereser-
vierungen, dieiiir eine solche Anwendungptig sind.

In diesem Beitrag wird eine Architektur beschrieben, die eine Zugangskontrollmecha-
nismus fir einen Multicast basierten Videoverteildienst realisiert.

2 Videoverteildienst

Der hier verwendete Videoverteildienst soll einen Pay-TV Service basierend auf Multi-
cast realisieren. Folgende Aspekte standen dabei im Vordergrund. Jeder Benut#er hat f
empfangenen Videodaten zu bezahlen, der Dienstbetreiber hat die Rechte der transportier-
ten Daten zu sdltzen und die Daten sollen mitdglichst geringer Verzgerung und ohne
Verlust transportiert werden.

Der Benutzer kauft bei einer zentralen Instanz Gutscheine, mit denen er beim Dienstan-
bieter Schlissel erwirbt, die er zur Dekodierung der Videodaterdtigh[BBO1].

Zur Wahrung der Rechte werden die Videobilder in einzelne Teile zerlegt, mit einem
Wasserzeichen versehen und kodiert [KTOO][TKO0O]. Jeder einzelner Teil wird dabei mehr-
fach in einer separaten Multicast Gruppe gesendet, wobei Kodierung und Markierung je-
weils unterschiedlich sind.

Der Benutzer kann nur die Teile verwendéi, dlie er einen entsprechenden Sidisel
besitzt. Da die Emg@inger verschiedene, eindeutige Sigilsklatze verwenden und sich so-
mit eine einzigartige Version des entsprechenden Bildes zusammensetzen, kann festgestellt
werden, welcher Benutzer dieses Bild erhalten bzw. dekodiert hat.

Um sicherzustellen, dass die Datefgtichst verlustfrei und mit wenig Vetgerung
ankommen, werden von einer zentralen Instanz im Netz Ressourcen alloziert{BGBO1].
Dies wird auf Anfrage des Dienstanbieters hin vorgenommen. Der Netz-Betreilddr erh
keine Informationerilber einzelne Emfiger, sondern lediglich die Adresse der entspre-
chenden Multicast Gruppen.

3 Zugangskontrolle

Der Netz-Betreiber, der keine Informationgber die einzelnen Benutzer besitzt, bagt
einen Mechanismus um Diengtgn nur auf Verbindungen zu garantieren, die zu authori-
sierten Empdingern fihren.



In unserer Architektur verwenden wir ein Protokoll zwischen Dienstanbieter (z.B. TV
Sender) und Emjihgern. Dabei generiert der Sender eine Anfrage, die an alle Benutzer
verschickt wird. Alle berechtigten Benutzer erzeugen eine Antwort und senden diese an
den Dienstanbieter ziick. Der Netz-Betreiber kann in ausgaiten Knoten kontrollie-
ren, ob die Antworten korrekt sind und entsprechend Ressourcen allozieren. AlsiBasis f
dieses Protokoll wird das Resource Reservation Protocol (RSVP) {BZBverwendet.

Dies ist rotig um sicherzustellen, dass Antwort und Anfrage dem selben Pfad, wenn auch
in umgekehrter Richtung, folgen.

Die Antwort kann auf verschiedene Weise generiert werden, Eibglibhkeit ist, dass
die Anfrage eine verscéselte Signatur erdlt, die von authorisierten Eménfigern de-
kodiert und zuiaickgesendet werden kann. Alternatidrkaen auch die gesendeten, bereits
kodierten Videodaten verwendet werden, indem ein bestimmtes Datensegment eines Bil-
des als Antwort verlangt wird. In beiderdfen kann der Benutzer nur dann die richtige
Antwort zuiicksenden, wenn éiber einen entsprechenden Sdsel veriigt. Da die ein-
zelnen Videosegmente in verschiedenen Multicast Grufipertragen werden, ilssen die
Empfanger die Authentifizierungif alle Gruppen vornehmen.

Um zu verhindern, dass ein Netzwerkknoten die Antworten sélberptifen muss, ist
eine zentrale Instanz vorgesehen, die vom einzelnen Routddtznpiifung einer Ant-
wort kontaktiert wird. Auf diese Art muss der Netz-Betreiber die Daténsér nicht selber
verarbeiten. Die Authorisierung der Benutzer kann zentral beim Dienstanbieter erfolgen.
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